
 
Communication – E-mail 

LES DANGERS 

Les arnaques  
Des personnes malveillantes peuvent abuser de votre confiance pour vous voler des 
informations confidentielles, vous extorquer de l'argent, vous communiquer des 
informations inexactes. 
 
La plupart de ces démarches malhonnêtes se font en utilisant le mail (courrier électronique). 
 

Le "Phishing" (hameçonnage) 

Le but est de s'emparer des données personnelles d'un internaute en lui 
faisant croire qu'un organisme, sa banque par exemple, a besoin de ces 
données. Il est attiré, par un mail, vers un faux site (bancaire, de 
commerce électronique, etc.). On va lui demander d'effectuer une 
opération sur son compte en ligne, par exemple, confirmer un mot de 
passe, ou faire une mise à jour de ses données personnelles... L'escroc a 
désormais tout loisir d'accéder à ses comptes puisqu'il dispose de toutes 
les informations confidentielles nécessaires. 
 

Comment se protéger contre le phishing ? 
• Utilisez les fonctions antiphishing de votre navigateur 

Les nouvelles versions des navigateurs (> Internet Explorer 7) proposent désormais 
des mécanismes capables de détecter les "faux sites".  

• Effacez le mail et ne pas en tenir compte. En effet, toutes les banques sérieuses ont 
déclaré qu'elles ne demanderaient jamais les données confidentielles d'un client par 
courrier électronique. Si le consommateur doute, il peut toujours contacter 
directement son banquier.  
 

Les spams 

C'est un email souvent publicitaire envoyé à des milliers de personnes. 
Les victimes peuvent avoir leur boîte aux lettres pleine en quelques 
semaines. 
 
Ces spam se classent en 4 catégories : 

• les offres financières (prêts à taux réduits, cartes de crédit, 
arnaques liées aux lettres africaines, etc.), 

• les produits de santé/physiologiques (soins par les plantes, viagra, régimes, produits 
minceur...), 

• messages à caractère érotique ou pornographique 
• une catégorie électronique (téléphones mobiles, cartouches d'encre, imprimantes, 

appareils photo, etc.), 
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Tout cela bien sûr, proposé sous forme d'offres promotionnelles alléchantes. 
 

Comment se protéger contre les spams ? 
• Ne transmettez pas votre adresse électronique sur un espace public d'Internet (lors 

d'une visite d'un site, lors d'un forum, d'un chat, etc.). 
• Si vous devez communiquer, remplacez ce symbole @ par la mention "at" votre 

correspondant pourra utiliser l'adresse en la réencodant manuellement. Vous 
éviterez ainsi que votre adresse électronique ne soit collectée par des chaînes de 
recherche qui détectent les adresses comprenant le symbole @. 

• Ne répondez pas aux spams ! 
• Vous ne feriez que confirmer l'existence et l'exactitude de votre adresse. De plus, 

personne ne lira votre réponse, ces e-mails sont envoyés par des robots. 
• Ne cliquez pas sur « Se désinscrire », sauf s'il s'agit d'un site que vous connaissez et 

auquel vous vous souvenez vous être inscrit(e). En effet, avec cette méthode, les 
pirates vérifient que l'adresse de messagerie est toujours valide et régulièrement 
consultée. 

• Activez le service antispams de votre messagerie. 
 

La plupart des messageries proposent un service en option qui arrête le spam avant que 
vous ne le receviez. Dans certains cas, il est nécessaire de l'activer. 
 

Les scams 

C'est un e-mail que vous n'avez jamais demandé à recevoir et qui vous 
propose en général un gain d'argent facile et rapide (loterie, bourse, etc) 
ou qui sollicite votre générosité. 
 

Comment se protéger contre les scams ? 
Supprimez immédiatement le courrier sans l'ouvrir. 
 
Pour cela : cliquez avec le bouton droit de la souris sur le nom du courrier, 
faites glisser votre souris jusqu'à la commande « Courrier indésirable » et cliquez sur 
« Ajouter l'expéditeur à la liste des expéditeurs bloqués ».  
 

Exemples de scam 
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Source des images : 
http://www.amitbhawani.com/blog/email-phishing-scams-prevention/ 
http://brandedsolutions.wordpress.com/ 
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Les canulars (hoax) 

Qu'est-ce qu'un hoax ? 

On appelle hoax (en français canular) un courrier électronique propageant une fausse 
information et poussant le destinataire à diffuser la fausse nouvelle à tous ses proches ou 
collègues. 
 
Ainsi, de plus en plus de personnes font suivre (anglicisé en forwardent) des informations 
reçues par courriel sans vérifier la véracité des propos qui y sont contenus. 
 

Les conséquences de ces canulars sont multiples : 
• L'engorgement des réseaux en provoquant une masse de données superflues 

circulant dans les infrastructures réseaux ; 
• Une désinformation, c'est-à-dire faire admettre à de nombreuses personnes de faux 

concepts ou véhiculer de fausses rumeurs (on parle de légendes urbaines) ; 
• L'encombrement des boîtes aux lettres électroniques déjà chargées ; 
• La perte de temps, tant pour ceux qui lisent l'information, que pour ceux qui la 

relayent ; 
• La dégradation de l'image d'une personne ou bien d'une entreprise ; 
• L'incrédulité : à force de recevoir de fausses alertes, les usagers du réseau risquent 

de ne plus croire aux vraies. 

 
Ainsi, il est essentiel de suivre certains principes avant de faire circuler une information sur 
Internet. 
 

Comment lutter contre la désinformation ? 

Afin de lutter efficacement contre la propagation de fausses informations par courrier 
électronique, il suffit de retenir une seule idée : 
 
Toute information reçue par courriel non accompagnée d'un lien hypertexte vers un site 
précisant sa véracité doit être considérée comme non valable ! 
Ainsi, tout courrier contenant une information non accompagnée d'un pointeur vers un site 
d'information ne doit pas être transmis d'autres personnes. 
Lorsque vous transmettez une information à des destinataires, cherchez un site prouvant 
votre propos. 
 

Comment vérifier s'il s'agit d'un canular ? 

Lorsque vous recevez un courriel insistant sur le fait qu'il est essentiel de propager 
l'information (et ne contenant pas de lien prouvant son intégrité), vous pouvez vérifier sur le 
site hoaxbuster (site en français) s'il s'agit effectivement d'un hoax. 
 
Si l'information que vous avez reçue ne s'y trouve pas, recherchez l'information sur les 
principaux sites d'actualités ou bien par l'intermédiaire d'un moteur de recherche. 
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Un exemple d'hoax : 

 
 
Source : http://www.commentcamarche.net/contents/1225-les-canulars-hoax 
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