[:ﬁ PMTI(:} ;’; LIEGE (0.

http://www.pmtic.net universite L abSET

CITOYENNETE NUMERIQUE

Situation 8 : Contréle parental

J'encadre I'utilisation d’Internet de mes enfants

Durée : 3 a 6 heures

PREREQUIS

= Maitriser les fonctionnalités de base de la navigation sur Internet.
= Sécuriser ses machines (situation 1).

OBJECTIFS SPECIFIQUES :

= Mettre en évidence les risques de |'utilisation d’Internet par les enfants.
=  Configurer les parameétres de confidentialité.

= Installer un logiciel de controle parental.

= Protéger ses mots de passe.

CHAMPS A QUESTIONNER

= Que font les enfants/les jeunes sur Internet ?

= Quels sont les risques liés a ces utilisations ?

= Quels sont les comportements a adopter pour prévenir ces dangers ?
= Pourquoi le contréle parental ?

= Quel logiciel choisir ?

DEROULEMENT DE L’ACTIVITE
SCENARIO

=  Brainstorming en grand groupe :
o Que font mes enfants sur Internet ? Quels sont les risques liés ? Quels sont les
probleémes rencontrés ?
o Quel type de contréle ai-je mis en place pour leur utilisation d’Internet ?
= Le formateur synthétise en répertoriant les différents usages et risques associés a I'aide d’un
tableau/carte de synthése (ex. : réseaux sociaux, jeux en ligne, Internet et sexualité, cyber
harcellement, etc.). Il identifie avec le groupe des questions a explorer
= Par petits groupes, les stagiaires se répartissent les thématiques et explorent les ressources
ci-dessous. lls préparent une présentation de leur recherche devant le groupe en mettant
I’acent sur les solutions techniques (par exemple sous forme de fiche technique)
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= Chaque stagiaire applique les mesures techniques proposées (ex. modification des paramétres
de confidentialité, modification des mots de passe, installation d’un logiciel de contréle
parental)

SOUTIEN ET FEEDBACK

= Le travail est réalisé en petits groupes, sous la supervision du formateur

RESSOURCES A EXPLORER :

Ressources a disposition des bénéficiaires

Nos enfants sur le Net en toute sécurité https://www.webetic.be

Clicksafe : tout sur la sécurté en ligne https://www.mindomo.com/fr/mindmap/pmtic-
securite-sur-le-net-complete-staging-
0df38f8bc9994600b1falbblab0f52c8

La famille tout écran https://youtube.com/playlist?list=PLWAKBCejUHIP9
7cFlg8nC14zJD Y CREK

Internet a la maison en 10 questions https://internetalamaison.be

Controle parental, quelle est la meilleure https://www.echosdunet.net/dossiers/controle-
plateforme ? parental

https://www.rtbf.be/article/3-applications-de-
controle-parental-pour-proteger-ses-enfants-des-
dangers-d-internet-9799090?id=9799090

Conseil de 'Europe : domaine de https://www.coe.int/fr/web/digital-citizenship-
compétences numériques education/digital-citizenship-domains
PMTIC : Identité numérique https://www.pmtic.net/contenu-en-

lighe/communication/partage/identite-numerique
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PMTIC : Réseaux sociaux https://www.pmtic.net/contenu-en-
lighe/communication/medias-sociaux/reseaux-
sociaux

PMTIC : Je sécurise mes données https://www.pmtic.net/contenu-en-

lighe/recherche-et-stockage/naviguer/se-proteger

Créer des profils et installer u controle https://www.lesnumeriques.com/creer-profils-
parental sur tablette installer-controle-parental-sur-tablette-a2119.html
Parents’ guide to a better Internet https://www.pdst.ie/sites/default/files/Parents%20g

uide%20to%20safer%20internet.pdf

EVALUATION ET POSITIONNEMENT DU BENEFICIAIRE

Les stagiaires se positionnent sur base des questions suivantes AVANT et APRES I'activité :

= Les risques de I'utilisation d’Internet par les enfants sont les suivants : ...
= On peut contourner ces risques en mettant en place les solutions techniques suivantes : ...
= Je suis en mesure de mettre en ceuvre ces solutions techniques : ...
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